
持續WLAN 監控

獨特的感應器對伺服器分載
智慧型架構

輕鬆升級伺服器即可取得最
新安全性更新

集中集合關聯感應器資料

專用薄型感應器高成本效益

定位及地圖功能

感應器對伺服器通訊低頻寬
需求

雙重功能最高彈性：AP300
可部署為存取連接埠或感應
器，並視需要轉換

遠端擷取封包可解讀封包

可有線或無線鎖定無線裝置
連線

下一代主動式無線區域網路 (WLAN) 防護
企業行動力的提升，無線網路的泛用，使得安全性愈來愈重要，也

逐漸成為 IT 組織的優先事項。IT 人員每日面臨許多挑戰，不但需要
維持無線網路運作成本效益，即使是巔峰時間也不能中斷服務，要

保護網路完整性，還必須預防數位資產被盜用及濫用，同時，更必

須遵守政府與金融機構的規範，例如 Sarbanes-Oxley、HIPPA、VISA-
CISP 等。Symbol 的無線入侵防護系統 (IPS) 給予 IT 專業人士持續保
護網路的工具，防護外部威脅，並能二十四小時監控WLAN 效能。
一旦發生弱點或遭受攻擊，本系統便會通知 IT 人員，使其即刻反
應。該軟體架構不但可擴充，部署簡單，升級輕鬆，更能給客戶極

佳的投資保護。主要功能包括：

• 違規/入侵偵測：即時偵測 802.11 網路上的違規裝置

• 弱點評估：辨識網路弱點，如裝置組態誤失、加密強度不足等

• 精確定位：迅速定位網路裡任一裝置

• 原則實施：依照原則違例立即通知、對應

• 違規裝置終止：安全性管理員可終止違規無線裝置連線，迅速應
對攻擊

• 集中管理：功能強大的使用者介面，簡單易用，可自訂供各層級
使用者使用

高效能架構
傳統式入侵防護系統依賴分散式的架構配備笨重感應器，使成本提

高；或是使用集中架構讓感應器將所有原始資料轉送到伺服器，造

成高頻寬使用率。而 Symbol 無線 IPS 的獨特架構綜合兩者，去蕪存
菁，將資料分析在感應器與伺服器同時進行。監控資料先由智慧感

應器過濾，辨識重要安全性資訊，轉送伺服器。如此將頻寬需求最

小化，提升分散式環境的擴充能力。感應器將收集的重要資訊集

合、相互關聯，使其事件分析極為精確；其後更將資料加密，安全

傳輸至伺服器。整體結果就是一個高精確度、高效率而安全的監控

系統。

功能 優點

即時辨識駭客、
攻擊、系統弱點

擴充、升級、維護
簡單

防護最新威脅，降低
運作成本

高精確度資料分析，
最佳外部威脅防護

提供高安全性而不降
低WLAN 效能；可普
遍性部署

提供未授權裝置及活
動的位置

優越擴充性；確保分
散式環境中遠端位置
的安全性

確保整體WLAN 及無
線 IPS 系統可用性及可
靠度

提供大量疑難排解
資訊

提供兩種強力方法，
從網路移除不應連線
的裝置

無線入侵防護系統
全面性無線區域網路監控與安全性解決方案

無線區域網路/安全性



關於 Symbol Technologies
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排除盲點
Symbol 的雙無線收發感應器科技沒有盲點，大幅提升無線 IPS
系統的可靠度。盲點是由掃瞄其他頻道所需的短暫時間間隔

所造成。Symbol 能夠同時掃描 802.11g 與 802.11a 頻道，並能
讓多台感應器同時將特定無線連線終止，幾乎完全消除此弱

點，提升您的整體安全性。

定位
定位的能力讓 IT 人員可迅速、精確地找出網路裡任一裝置的
位置，發動保全措施，中和威脅。

彈性部署選擇
無線 IPS 善加利用 Symbol 的下一世代無線區域網路架構，其
高彈性讓 Symbol 的 AP300 可被部署作為網路傳輸監控專用感
應器，也能作為存取連接埠，為 Symbol 的無線交換器承接
802.11a/b/g 網路傳輸。優點包括：

• 簡單升級，輕鬆管理：集中式的偵測引擎，不需升級個別感
應器，只要升級單一伺服器即擁有全新功能，防護最新的攻

擊與新的威脅。

• 可擴充：只要新增 AP300 感應器，即可加強原涵蓋範圍，
也能擴展加入新涵蓋範圍。

• 真正隨插即用運作：專為簡單易用而設計，安裝後數分鐘內
即可開始監控傳輸，並立即擁有工具可迅速解譯資訊，快速

應對無線區域網路威脅。

• 符合標準製作：具 802.11abg 無線區域網路標準完整交互操
作性。
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無線 IPS 規格

提供服務，給您更成功的行動解決方案
Symbol 透過四階段方法提供整套的服務，包括完整訓練評
估、分析設計、行動設置以及持續支援，能讓您完美部署、

管理，並持續支援您的行動解決方案。

有關 Symbol 無線 IPS 更多的資訊，歡迎您聯絡：
+1.800.722.6234 或 +1.631.738.2400，也歡迎您上網查詢：
www.symbol.com/wirelessIPS
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伺服器引擎規格

建議使用系統：
IBM: IBM 型號 X336 2.80 G 雙 XEON 處理器或更快，

4.0 GB RAM、73 GB HDD、2.0 GB RAM、40 GB HDD 或更多
Hewlett Packard: HP-DL140，2.80 G 雙 XEON 處理器或更快，

2.0 GB memory，36 GB HHD 或更多；HP-DL140，2.80 G
雙 XEON 處理器或更快，4.0 GB RAM，73 GB HDD

DELL: Dell 1850，2.8 GHz 單 Xeon 處理器或更快，
1.0 GB RAM 記憶體，36 G SCSI HHD 或更多

檢視： 摘要儀表板、鬧鈴、原則、報告、
通知、管理、無線鎖定、傳輸解讀

偵測專精： 違規裝置偵測，AP 組態，安全性；組態，服務盜用攻
擊，服務阻絕；攻擊，探測訝擊，網路拓撲，蠕蟲攻
擊；AP 與用戶端故障，運作效能，系統診斷

通知： 電子郵件 (SMTP)，送至 syslog，SNMP trap

用戶端主控台規格

支援平台： 網路瀏覽器：Internet Explorer、FireFox

建議系統： 1.5 GHz 處理器或更快，256 MB RAM，100 MB可用空間

Java 版本： J2SE v1.4.2 或更新

感應器規格

下列規格請參閱 AP300 資料頁：
802.11a/b/g AP300 配備外部天線接頭 (WSAP-5100-100-WW)
802.11a/b/g AP300 配備內部天線 (WSAP-5110-100-WW)


